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Het systeem moet in staat zijn om digitale diensten mogelijk te maken door de Routers voor verlichting aan te sluiten op een Cloud Gateway en vervolgens de Cloud Gateway op een Cloud infrastructuur. De rol van de Cloud Gateway zal zijn om de door de Routers of ActiveAhead nodes verzamelde gegevens veilig op te halen en te verzenden naar de Cloud infrastructuur. De Cloud-gebaseerde infrastructuur moet de gegevens veilig opslaan en verwerken.
Het protocol dat gebruikt wordt om te communiceren tussen de Cloud Gateway en de Cloud is MQTT die beveiligd is door gebruik te maken van TLS 1.2 op de transportlaag. De voor TLS gebruikte codeersuite is ECDHE-ECDSA-AES128-GCM-SHA256. Voor de authenticatie tussen Cloud Gateway en Cloud gebruiken we de AWS-handtekening versie 4.
De Cloud Gateway kan gebruik maken van standaard Ethernet of draadloze netwerken voor communicatie.
Alleen geverifieerde gebruikers van een bepaalde site zouden toegang moeten kunnen krijgen tot de gegevens.
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Detectiemeetgegevens van Fusion- en satellietsensoren moeten via DALI-2- of BLE-meshgebaseerde lichtregelsystemen worden doorgegeven aan een cloudgateway die is aangesloten op het lichtregelsysteem. De cloudgateway moet de gegevens vervolgens verpakken met behulp van het MQTT-protocol dat is beveiligd door gebruik te maken van TLS 1.2 op de transportlaag naar een op AWS gebaseerd cloudplatform
Het cloudplatform moet 'inzichten' bieden in het niveau van comfort en welzijn voor gebruikers in het gebouw vanuit een milieu- en IAQ-perspectief met behulp van de sensorgegevens. Monitoring en rapportage van de gegevens moet beschikbaar zijn via het Helvar Insights-cloudplatform. De belangrijkste rapportage en inzicht zijn de volgende:
· Bezettingsrapportage die het ruimtegebruik aangeeft op basis van de aanwezigheidsdetectiegegevens van Fusion en andere aanwezigheidssensoren voor lichtregeling. Deze gegevens moeten beschikbaar zijn als zowel een grafiek van de bezetting met filters voor ruimte en tijd als een grafische plattegrond "heatmap" met een 24-uurs afspeelfunctie voor een bepaalde historische dag naar keuze van de gebruiker sinds de verbinding
· Temperatuurrapportage als grafiek met filters voor ruimte en tijd
· Ofwel CO2- of VOS-rapportage als een grafiek met filters voor ruimte en tijd
· Over-the-air updates moeten mogelijk zijn voor het Insights-cloudplatform om de rapportage en inzichten toe te voegen of te verbeteren, en om de toekomstbestendigheid van de oplossing gedurende de levensduur van de installatie te garanderen.
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Het moet mogelijk zijn voor sensoren op een lichtregelnetwerk om omgevings- en luchtkwaliteitsparameters te meten voor monitoring- en rapportagedoeleinden. Deze gegevens kunnen worden gebruikt om ervoor te zorgen dat het klimaat en de luchtkwaliteit worden geoptimaliseerd voor comfort, gezondheid en welzijn van de bewoners van het gebouw. Dezelfde gegevens kunnen worden gebruikt om de efficiëntie van andere gebouwsystemen en -diensten, zoals verwarming en ventilatie, te optimaliseren.

Lichtregelsensoren moeten worden ingebouwd met omgevings- en IAQ-sensoren. Deze “Fusion”-sensoren zouden nog steeds in staat moeten zijn om lichtregelfuncties zoals aanwezigheidsdetectie uit te voeren, net zoals traditionele lichtregelsensoren op hetzelfde netwerk.

Fusion-sensoren moeten verbinding kunnen maken met twee verschillende soorten lichtregelnetwerken

1. Bedrade DALI-2-netwerken aangesloten op DALI-2 multi-master applicatiecontrollers zoals de Helvar Imagine Solution

2. Draadloze Bluetooth Low Energy (BLE) mesh-systemen zoals de Helvar ActiveAhead Solution


Fusion-sensoren moeten ook draadloos extra omgevings- en IAQ-gegevens kunnen verzamelen van "satelliet" -sensoren.
Milieu- en IAQ-gegevens moeten worden doorgegeven aan een cloudplatform voor monitoring, rapportage, visualisatie en waarschuwingen.
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Fusion-sensoren zouden de volgende parameters uit hun omgeving moeten kunnen meten:
1. Bewoning
2. Licht
3. Temperatuur
4. Vochtigheid
5. Geluid
6. VOS (Vluchtige Organische Stoffen)
7. CO2 (kooldioxide)
Om het type VOS- en CO2-meetparameters verder te verduidelijken, moet VOS een meting zijn van de totale VOS (tVOC) en moet CO2 een equivalente CO2-meting (eCO2) zijn op basis van de tVOC-meting.
Fusion-sensoren moeten worden uitgerust met een ingebouwde draadloze BLE-radio voor verbinding met het BLE Mesh-lichtregelsysteemnetwerk en voor het ontvangen van satellietsensormetingen.
Fusion-sensoren moeten in het plafond kunnen worden gemonteerd en op gelijkstroom worden gevoed.
Firmware-updates van de Fusion Sensor moeten mogelijk zijn via een smartphone-applicatie, draadloos via Bluetooth, om de toekomstbestendigheid van het product en de oplossing te garanderen. 
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Satelliet Sensoren

Fusion-sensoren zouden in staat moeten zijn om aanvullende omgevings- en IAQ-meetgegevens draadloos te verzamelen van "satelliet"-sensoren. Satellietsensoren zijn afzonderlijke sensoren die op batterijen, gelijkstroom of wisselstroom kunnen worden gevoed en hun meetgegevens adverteren als Bluetooth-bakens voor de Fusion-sensor om de satellietgegevens te ontvangen en door te geven aan het op DALI-2 of BLE mesh gebaseerde lichtregelsysteem.
Satellietsensoren moeten ten minste 1 van de drie hoofddoelen vervullen:
1. Zorg voor een andere meetlocatie, waarbij u dezelfde of een subset van de Fusion-sensorparameters meet. bijv. temperatuurmeting tussen 1,1 en 1,7 m montagehoogte.
2. Voeg nieuwe detectieparameters toe, wat niet mogelijk is vanaf de Fusion-sensor, b.v. luchtdruk.
3. Voeg een verhoogde nauwkeurigheidsmethode toe voor het meten van dezelfde of een subnet van Fusion-sensorparameters
Satellietsensoren moeten samen met de sensormeetgegevens een Unique Identifier (UID) adverteren. Satellietsensoren moeten worden toegewezen aan Fusion-sensoren met behulp van de UID van de satellietsensor, zodat de aanvullende meetgegevens via specifieke Fusion-sensoren kunnen worden gekanaliseerd. Het proces van het toewijzen van satelliet- aan Fusion-sensoren moet worden uitgevoerd via een smartphone-app.
Aan elke omgevings sensor moeten ten minste 2 satellietsensoren kunnen worden toegewezen



[bookmark: _Toc190943383]Digitale diensten
De digitale diensten zijn gestructureerd rond 2 concepten:
· Monitoring en onderhoud (apparaat centraal)
· Prestaties en optimalisatie van het gebouw
Deze dienst moet gebruik maken van een gemeenschappelijke architectuur en gemeenschappelijke componenten.
Het belangrijkste onderdeel dat gebruikt wordt voor de service- en datavisualisatie is een plattegrond.
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Het systeem moet in staat zijn om een VPN-tunneloplossing voor ondersteuning op afstand te bieden. Om de hoogste veiligheid en privacy van gegevens te garanderen, moet de tunneloplossing door derden worden getest en geaudit volgens de ISAE3000 Assurance Standard.
Een twee-factor authenticatie voor toegang is vereist, zoals een fysieke of software sleutel en een veilig wachtwoord. Alleen industriestandaard en bewezen technologieën zoals het RSA-cryptosysteem, AES-codering, Diffie-Hellman-sleuteluitwisseling en TLS-sessies mogen worden gebruikt.

4.3 Vloerplan gebaseerde oplossing
Helvar service is gebaseerd op een vloerplanoplossing. De plattegrond maakt visualisatie mogelijk van:
- Meldingen
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Communicatie naar het systeem moet mogelijk zijn via RESTful API's. De volgende gegevens kunnen worden opgevraagd (volledige documentatie moet op verzoek via het web toegankelijk zijn)
/site
De '/sites' resource biedt gedetailleerde informatie over alle sites waar een gebruiker toegang toe heeft. Elke site heeft een 'id' die kan worden gebruikt als een pad-parameter om toegang te krijgen tot andere API-bronnen voor elke site. Daarnaast is gedetailleerde informatie over de toegankelijke sites beschikbaar en kan deze worden gebruikt om de locatie, naam of een afbeelding van de site te presenteren.
/sites/alerts/summary
Geeft samenvattende informatie over de waarschuwingen van alle sites die toegankelijk zijn voor de huidige gebruiker.
/sites/{siteId}/alerts
De waarschuwingshulpbron geeft informatie over de toestand van de apparaten in een systeem. Doorgaans zijn gebruikers geïnteresseerd in de gezondheid van het systeem en moeten ze weten of het werkt zoals verwacht of dat er problemen zijn die onder de aandacht moeten worden gebracht van iedereen die verantwoordelijk is voor het systeemonderhoud.
Meldingen plaatsen:
· Router ontbreekt
· Ontbrekend apparaat
· Kortsluiting
· Netwerkadres boven de limiet
· Stroomoverschrijdingsgrens in subnet
· Slechte communicatie
· Lampstoring
· Onbekende DALI
· Niet-conform
· Falen van de Cloud Gateway verbinding door een storing in de Cloud-verbinding
· Defect apparaat
/sites/{siteId}/devices
De apparatenhulpbron biedt toegang tot de informatie over de apparaten die op een bepaalde site zijn aangesloten. Deze informatie is nuttig voor het creëren van aanzichten van het verlichtingssysteem die aan de verschillende gebruikers van het systeem kunnen worden gepresenteerd. Gebruikers kunnen dan zien uit welke apparaten het systeem bestaat, waar ze zich bevinden en wat de soorten apparaten zijn.


/sites/{siteId}/devices/count
“Device count” is een metrische weergave van het aantal apparaten dat op de verlichting is aangesloten. Het is nuttig wanneer men de grootte van de locatie in vergelijking met andere locaties wil beoordelen en ook als diagnostisch hulpmiddel om te bepalen of het verwachte aantal apparaten door het systeem met succes is ontdekt.
/sites/{siteId}/devices/{deviceId}
De apparatenhulpbron biedt toegang tot de informatie over een specifiek apparaat dat op een site is aangesloten. Deze informatie is handig wanneer er een koppeling wordt gemaakt met informatie die beschikbaar is op andere eindpunten in de API. Het eindpunt voor waarschuwingen biedt bijvoorbeeld meldingen wanneer er een probleem is met een apparaat. Wanneer een onderhoudsmonteur gekoppeld is aan de informatie over het apparaattype kan hij meer gedetailleerde informatie verkrijgen over het apparaat dat hij moet onderhouden en kan hij hem informeren over hoe het onderhoud moet worden uitgevoerd.
/sites/{siteId}/logs/routerEvent
Bezorgt de systeemlogboeken van alle werkgroepen van de Verlichtingsrouter voor een specifieke site.
/sites/{siteId}/sensors/{sensorId}/movements
Deze hulpbron levert informatie over de bezettingsgraad van een specifieke sensor in een bepaald tijdsinterval. Bewegingen worden gedefinieerd als elke activiteit die wordt gedetecteerd in het detectiegebied van de sensoren. De bewegingen hebben de vorm van een eerste 'bezet'-trigger, d.w.z. wanneer een persoon de detectiezone van een sensor betreedt en ook 'retriggers' van dezelfde bezettingssessie. De 'retrigger' is een time-out-gebeurtenis aan het einde van een 30-seconden-interval waarin beweging is gedetecteerd. De '/movements' bron van elke sensor kan één voor één worden benaderd met behulp van de deviceId in de data die terugkomt van het opvragen van de '/devices' bron
/sites/{siteId}/sensors/{sensorId}/movements/count
Deze bron geeft het totale aantal bewonersbewegingen voor een specifieke sensor in een bepaald tijdsinterval weer. Bewegingen worden gedefinieerd als menselijke activiteiten die worden gedetecteerd in het detectiegebied van de sensoren. De bewegingen hebben de vorm van de initiële 'bezet'-trigger, d.w.z. wanneer een persoon de detectiezone van een sensor betreedt en ook 'retriggers' van dezelfde bezettingssessie. De 'retrigger' is een time-out-gebeurtenis aan het einde van een 1-minuten interval waarin beweging is gedetecteerd. De '/movements/count' bron van elke sensor kan één voor één worden benaderd met behulp van de 'deviceId' in de gegevens die worden teruggestuurd door de '/devices' bron te raadplegen.
/sites/{siteId}/sensors/{sensorId}/occupancy
Deze bron geeft de bezettingsstatus voor een specifieke sensor op een bepaald moment. Beweging wordt gedefinieerd als een periode waarin bewegingen herhaaldelijk worden gedetecteerd in het detectiegebied van een sensor tot alle inzittenden het detectiegebied verlaten. De '/occupancy' bron van elke sensor kan één voor één worden benaderd met behulp van de deviceId in de gegevens die worden teruggestuurd door het opvragen van de '/devices' bron.

[bookmark: _Toc190943386]Monitoring en Onderhoud met digitale services
Een digitale monitoringdienst moet het mogelijk maken om het verlichtingssysteem in real time te controleren en op afstand te assisteren via een webapparaat, zoals pc's, Macs, tablets en telefoons. De dienst is een Cloud-based systeem en bestaat uit zowel een webbrowserinterface als een API-interface.
De webinterface moet bestaan uit dashboards en grafische plattegronden zodat gebruikers snel en gemakkelijk de status van hun site kunnen volgen. De plattegrond moet 3D-weergaven van het gebouw bevatten met de mogelijkheid voor de gebruiker om door de virtuele ruimte te pannen, te kantelen en in te zoomen.
Gebruikers moeten zich kunnen aan- en afmelden voor e-mailberichten via de webinterface.
De toegang tot de webinterface en de API's wordt versleuteld en geverifieerd, zodat onbevoegden geen toegang hebben tot de gegevens of deze kunnen lezen.
Diensten worden mogelijk gemaakt door de lichtsturingsrouters aan te sluiten op een Cloud Gateway en vervolgens de Cloud Gateway op een Cloud-infrastructuur. De rol van de Routers is het aansturen van het DALI-verlichtingssysteem dat bestaat uit armaturen, aanwezigheidsdetectoren, drukknoppen, enz. De rol van de Cloud Gateway is om de door de routers verzamelde gegevens veilig op te halen en te verzenden naar de Cloud infrastructuur. De Cloud-gebaseerde infrastructuur moet de plaats zijn waar de gegevens veilig worden opgeslagen en verwerkt.
De Cloud Gateway moet gebruik maken van standaard ethernet, draadloze netwerken voor communicatie.
De dienst moet in staat zijn om VPN-tunnels voor hulp op afstand te gebruiken. De tunneloplossing moet door derden worden getest en geaudit volgens de ISAE3000 Assurance Standard. Een twee-factor authenticatie voor toegang is vereist, zoals een fysieke of software sleutel en een veilig wachtwoord. Alleen industriestandaard en bewezen technologieën zoals het RSA-cryptosysteem, AES-codering, Diffie-Hellman-sleuteluitwisseling en TLS-sessies mogen worden gebruikt.

[bookmark: _Toc190943387]Data voor system integratie van derden (aanwezigheidsdata) 
Aangezien het lichtsturingssysteem alle gegevens verzamelt, is het mogelijk dat de oplossing relevante gegevens verzamelt, opslaat, verwerkt en blootstelt aan systemen van derden.
Zo kan de oplossing bijvoorbeeld bezettingsgegevens verzamelen, verwerken en zichtbaar maken via een API, via de Cloud instance. Voor meer details zie paragraaf 4.4.
Deze gegevens kunnen worden gebruikt voor, maar niet beperkt tot, het volgende
· Heatmap van de gebruiksgraad creëren
· HVAC-verbetering
· Integratie met indoor navigatie en diensten voor het boeken van ruimtes
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1. Principes
I. Bij de bescherming van de persoonlijke levenssfeer moet strikt de hand worden gehouden aan de algemene verordening inzake gegevensbescherming (GDPR).
II. Vooraf configureren: Cloud Gateways moeten vooraf geconfigureerd zijn, zodat het alleen toegang heeft tot de site waarvoor het doelbewust bestemd is en deze alleen kan openen, verzamelen, opslaan en verzenden.
III. Encryptie: Alle overgedragen gegevens moeten systematisch worden versleuteld met behulp van TLS 1.2.
IV. Integriteit van de gegevens: Naast de versleuteling moet ook gebruik worden gemaakt van AWS (Amazon Web Services) van commerciële kwaliteit om de gegevensintegriteit van de Cloud-gebaseerde infrastructuur te waarborgen.
V. Authenticatie: Alleen geauthentiseerde entiteiten en personen komen in aanmerking voor toegang tot gegevens en diensten. De authenticatie moet standaard "white listed" zijn, wat betekent dat geen enkele persoon of entiteit standaard in aanmerking komt voor toegang tot de gegevens en diensten. De authenticatievermelding is gebaseerd op versie 4 van de AWS-handtekening.

2. Gegevensoverdracht
De gegevensoverdracht tussen de client en de Cloud moet worden beveiligd met behulp van het HTTPS-protocol. De enige in aanmerking komende gegevensbestemming is de Cloud infrastructuur van de fabrikant. Om de integriteit van de gegevensoverdracht van de Cloud Gateway naar de Cloud te waarborgen, moeten alle transacties en betrokken partijen systematisch worden geverifieerd voordat gegevens worden verzonden.

3. Gegevens privacy
De dienstverlener en de fabrikant mogen geen gegevens verzamelen, opslaan of gebruiken die direct of indirect de identificatie van een persoon in een gebouw mogelijk maken. Alle verzamelde gegevens moeten anoniem worden verzameld en niet tot personen herleidbaar zijn.

4. Locatie van de gegevensopslag
De gebruikte Cloud servers zouden zich standaard in de EU moeten bevinden. Andere locaties moeten op aanvraag beschikbaar zijn.

5. Eigendom van de gegevens
De dienstverlener en de fabrikant kunnen geen aanspraak maken op eigendom van de verzamelde gegevens.
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Sensing Solution Overview Diagram
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